DATASIKKERRHET
KAN KOMMUNENE STA IMOT CYBERANGREP?

FORUM FOR KONTROLL OG TILSYN

Kristiansand, 04 juni 2019

Fagdirektar Roar Thon
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PASTAND

«Samfunnets evne til a fa full effekt ut av
Investering |1 ny teknologi og digitaliserte
tjenester er avhengig av innbyggernes
tillit til at teknologien er trygg, sikker, og
at den fungerer nar vi trenger den»
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Krever manuell stemmetelling i alle kommuner

S 7
natrtnrtne dag som NRK avslorte at sensitive datafiler fra valgsystemet 1a apent ute pa

ettet, bggtemtg Jan Tore Sanner seg for & kreve manuell telling av stemmene i arets
valg. — Tilliten til valgsystemet er avgjerende, sier han.

Forskrift om opptelling av

<temnmesedler ved valg til |
ing 08 kommunestyre!

Kommunal- og modemiseringsminister Jan Tore Sanner (H).
FOTO: GORM KALLESTAD / NTB SCANPIX i

Forskrift | Dato: 01 .09.2017

unal- 08
tet 31.august 2017 med

om valg til Stortinget,

mel: Fastsatt av Komm

Hjem
artemen

moderniser'\ngsdep
h}emme\ i lov 28. juni

fylkesting 0g kommune

2002 nr. 57
styrer (valgloven) § 10-10.
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VANSKELIG A OPPARBEIDE
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Digitaliserer vi
over fartsgrensen?
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Paul Virilio (born 1932) is a French cultural theorist,
urbanist, and aesthetic philosopher. He is best known for
his writings about technology as it has developed in
relation to speed and power.
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Stay fra Russland slo ut GPS-signaler for norske [ AVINOR

fly OSLO LUFTHAVN
| en ukes tid matte flygerne fra Wideree og SAS klare seg uten GPS-signaler pa
flyplassene i @st-Finnmark. Det skjedde samtidig som russerne forberedte den storste @ Full stans i flytrafikken A
militesrevelsen pa mange ar.
08.02.2019 04:55

Datanettverket som gir Avinors systemer informasjon om flygninger som skal trafikkere i
norsk luftrom er nede. Feilen ligger utenfor Norge og medferer svaert begrenset kapasitet
it-Sverre Horn i flytrafikken. Alle avganger og ankomster er stanset inntil videre. Vi beklager de
ulempene dette matte medfere, og kommer tilbake med mer informasjon sa fort som

mulig.

_ Full stans i flytrafikken -de
problemene er na lgst

Antamher

NA: Store Problemer
Mmed mobil-, nett-

bank og korthryj
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Fikk ikke ringt til venn pa sykehuset
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"Ting du legger ut pa Internett
har en sterk tendens til a havne pa Internett"

Roar Thon 2019
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wnu Temperature ugm Network

«Det du kan gjare,
kan andre gjgre
mot deg!»
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RISIKO 2019
Krafttak for et sikrere Norge
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Innbrudd i datasystemene til Helse Sor-@st

Profesjonelle akterer har brutt seg inn i datasystemene til Sykehuspartner i Helse Seor-
@st. Helseforetaket ser sveert alvorlig pa saken, og innbruddet er meldt til politiet.

'''''

52

- En avansert og profesjonell
akter har brutt seg inn
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NA: Hydro utsatt for

omfattende cyber-angrep

SISTE: Hydro under ‘
stort hackerangrep

i NASJONAL
SIKKERHETSMYNDIGHET Klipp: NRK/TV2/Norsk Hydro



Slik holdt Hydro hjulenei gang
da hackernesilo til

To uker etter hackerangrepet har faks, kopimaskin og graharet erfaring
blitt ekstra verdifullt i Hydro.

DN+ (® 3min Publisert: 01.0419—10.33 Oppdatert: 5 dager siden
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' vindlet for 735 000 pa grunn av
et sikkerhetshull i eposten
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IJI

asa kommune angrepet to ganger pa en uke av ukjent akter

Tok kommunale datafiler som gissel

SNASA: Sniasa kommune har blitt angrepet
av cybervirus to ganger pa en uke. Svin-
dlerne krevde lpsepenger for at kommunen
skulle fa tilbake filene som ble kryptert.

BIRGER @NGSETH tem som e en del av Indre Nam
L L AR 1y jal IKS., De matte da bnn o sper
aktoelle omrade:
r1 og Kryptert
e-post som til V) har ganske god backup
nelatends sendt fra Telenor ane ting. Det er dumt &
D don ansatt Klikket pd en len o dormed oppfordre til
ke i e-posten ble informasjon & fortsette tullskapen. Sa det er

w som ble

7. febraar skjedde det farste
tilfeller. En ansatt | Sndsa kom
m \

pi pe-en o en rekke dokumen glenoppretting av distacne som
ter pa fellesomrader kry t. er jobben. forte on
'.v

r det Sndsningen forstas ulent Richord Lioan ) Atea
t Kommuneadministra

1 ble bardest rammet.  Ekstremt dyktige

7. februar hadde viangrep Lars Holmberg mener deot
bade | Snasa og Grong. Disse andre tiifellet burde vart unn
\paet bade | Sna pitt, men papeker at svindlor
Clrga samtigie o2 ne er meeet dvktige

I

saog(

ble rammet, forteller 1T -kon Ja, det er klart det kunne
sulent Lars Hoimberg | Snasa  vart unngatt, Det kan det
Komumumne bestandig. Men de (svindlern:

red . anm ) blir dyktigere og

Krever losepenger dyktigere til a produsere den
Svindlerne som sender ut slik no type virus, Epostene ser
e-poster har som regel veldig ekte ut. De var ekstremt
tene penger De sende godt laget. Begge tilfellene var
ne som utgir seg for som sa vt til & komme
Ivsendere man gerne stoler pa { ovar Lt for
reier @ Jure mottakeren  skjell pa ar ikke

lenke | epos dentiske r Klart

g datafi- etter at rode hadde
arde det gatt

og fider  nooen sterkore alarmeor hos bru
0 e omrader  kerne den andre gangen, sler
man er tilkoblet, Svindlerne Holmbery
tar dermed filer og dokumenter Rdmannen har iKke regnet
n gissel ved A gjore dem util pa hva angrepene Koster kom
giengelige for brukeren, Avsen munen

i NASJONAL

SIKKERHETSMYNDIGHET Utklipp: Snasningen/Digi



Datakrasj rammet seks Baerum-skoler — tok ikke
backup

Et datakrasj i mars rammet seks skoler i Baerum, og oppgaver, notater, prosjekter, ebgker og videoer forsvant. Na viser det seg at
skolene ikke tok backup.

11 kommune beklag

e
sg:glet om sikkerhetshull

|
KRISTIANSAND KOMMUNE o fra
113 ammeldinger .
Sendte 5 millioner Sp " konto kapret dag |

kommunens kontoer.
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PASTAND

«Fa virksomheter klarer a gjennomfare
gode nok risikovurderinger
til a identifisere sikkerhetstiltakene
som gir best effekt»
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DET FINNES MANGE FORMER
FOR SIKKERHETSTILTAK...

: v v bl o

DET GJELDER BARE A F
DE RETTE SOM FUNGERER® =%
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Hovedkontor

Lokasjon 3/
Underleverandegr

G

>—/
¢ Administrator

f‘ wifi

Fomilieenheter

Industrielt styringsystem
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REKOGNOSERING
INFORMASJONSINNHENTING FRA ANDRE KILDER

« FORSGK 1
« FORSOQK 2
+ FORSG@K 3
 FORSGQK.....

TOUCDOWN!
FOTFESTE!

«HOPPER VIDEREM...
TIL NOE MED HOYERE VERDI...
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NSM: Norske virksomheter vet ikke hvordan de
rammes

For mange virksomheter har ikke oversikt over egne sarbarheter og hvilken risiko de er utsatt for, fastslar Nasjonal
RISIKO 2019 sikkerhetsmyndighet (NSM).

Krafttak for et sikrere Norge

UFULLSTENDIG RISIKOBILDE

SVAK SIKKERHETSSTYRING
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NSMs GRUNNPRINSIPPER FOR IKT-SIKKERHET

Prinsipper for hvordan IKT-systemer bgr sikres for a beskytte

verdier og leveranser.
Beskriver hva som bgr gjares for a sikre et IKT-system, men ikke

hvordan.

* |dentifisere og kartlegge
» Beskytte
* Opprettholde og oppdage

e Handtere og gjenopprette
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lllustrasjon: NSM




«Kompleksitet €T den storste

sarbarheten i det norske «Virksomp
cler ms
OPpdate
re,

digitale samfunnet i dag.>» modernjs
€re
Portefglien, g S{i’ rydde j KT

mhet ma digitalisere
beidet paranelt med

sikkerhetsal arall€
jvitet digitaliseres.”
«V1
irksomheter og leverandgrer

—r

n;]i I1;)iirlleester Og produkter m3

—ppe re brukernes mulj -
gjare feil.» ehet
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The WannaCry ransomware attack 12-15 May 2017 targeted
computers running the Microsoft Windows operating system by
encrypting data and demanding ransom payments in

the Bitcoin cryptocurrency

Totalt kaos etter
massivt dataangrep

mot britiske sykehus

Hackere krever Igsepenger!

Globalt angrep

Den britiske statsministeren, Theresa May, sier angrepet er
verdensomspennende og ikke spesieit rettet mot Storbritannia. Hun
beroliger britene med at sélangt regjeringen kjenner til, har ikke
sensitive pasientdata lekket ut.
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Pasientinformasjon
kan vaere stjalet fra
Helse Sor-0Ost
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Kritiske datasystemer er ustabile:

- Er det snakk om et russisk
hackerangrep?

- Er politiet innblandet?
- Er pasientinfo pa avveie?

Klipp: TV2/NRK/VG
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“Noen” uten lovlig
tilgang har lest min
journal
KONFIDENSIALITET

“Noen” har endret
min informasjon
INTEGRITET

“Noen” har tatt over

tilgangen til HVA ER DET

Informasjon og

TILGJ éirég’glGHET VERSTE SO M
KAN SKJE?

lllustrasjoner: Colourbox
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Se helheten

Forsta rekkevidden av konsekvensene

Forsta kompleksiteten i det vi gjar

lllustrasjon: Colourbox/Roar Thon
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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PROSESSER °
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Bilde: Eirik Solheim (http://eirikso.com)
Creative Commons — By Attribution — Share Alike

L L L ¥



http://eirikso.com/
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«V1 har omorganisert

0ss en rekke ganger,

men vi har heldigvis
Ikke endret oss»
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«Sikkerhet er en tverrfaglig, gijennomgaende,
kontinuerlig prosess som eies av
virksomhetens gverste leder»

NNNNNNNN
EEEEEEEEEEEEEEEEEEE



Rapportering Planlegging

«Det kreves ledelse,
det kreves jevnlig,

drit kjedelig
Oppfolging/kontroll

Evaluering Risikovurdering Oppf¢lging.»

\ Tiltak l
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Du har Verdier — De tiltrekker seg

Du har sarbarheter — De eksponerer verdier og
utnyttes av trusselaktgrene

—

/
Du far ikke gjort noe med at Verdier har verdi

Du far ikke fjernet m det farste

_

¥
)

Men du kan gjgre noe med dine sarbarheter

SA GJZR NOE MED DET DU KAN
N GJORE NOE MED!
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€€ Vimafinnee
sikkerhet og

vaere | stand til a utnytte de fa

N god balanse ir

personvern, saim

ellom behovet for
tidig som vi ma

ntastiske

mulighetene som teknologien gir oss.

| Roar Thon
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TAKK FOR OPPMERKSOMHETEN

9‘ |°.“v @NSM no .‘{
@Secdefence @NOrCERT 4

% roar.thon@nsm.no WWW.NSM.No o

Foredrag nr 1211
061/2019



